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Aufbruch ins

Quanten-Zeitalter
Heute starten,

morgen profitieren
— mit Bechtle in die
Quanten-Zukunft
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Fabian Jonas Sebastian Experten & Elena

Brings van Bebber Dittrich Techniker Hofmann-Sauer
Quantum Quantum Program Data Center Sales
Consulting Application Manager
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Bechtle IT-Systemhaus Boﬁ'n/KiiIn bechtle

tfolio Quantentechnologien

Bereitstellung von Quantenhardware
(u. a. 1QM Spark™, XeedQ XQ1)

=  Quantum Technology Consulting

= Quantum Technology Services

= Zugang zu QC-Systemen
(u. a. IBM-Q, AWS Braket™, IQM Resonance™)

= Aufwertung bestehender Lésungen

= Konzipierung von Teststrecken
= Use Case-Design, Integration, Begleitung

=  Benchmarking
=  Marktstudien und -analysen

= Beteiligung an Ausschreibungen

= Quantum Education: Talks, Webinare, Workshops

= Events, White Paper, Social Media Influencing



Quanten-
technologien
fur lhre IT

>

6 Schritte fiir lhre
_ Quantum-Readiness.

Gestalten Sie mit uns die
zuklinftige Quanten-IT!

Das Team Quantum Technologies

im Bechtle IT-Systemhaus Bonn/Kdln
bietet Ihnen umfassende Services in
einem zukunftsweisenden Bereich,
der die IT-Landschaft stark
verandern wird.

Wissensvorsprung

Wir bringen Sie auf den aktuellen
Stand und verschaffen lhnen
Uberblick & Navigation im Bereich
der Quantentechnologien.

Einstieg in die Praxis

Sammeln Sie Erfahrung mit
Quantensystemen. Wir bieten
lhnen Quantenhardware,
Computing-Services und Beratung.

Performance steigern

Beschreiten Sie mit uns neue Wege
fiir das zukiinftige HPC - IT, die
CPUs, GPUs und QPUs optimal
kombiniert und auslastet.

Quantenkompetenz

Profitieren Sie von unserer
Expertise und Kooperationen mit
Hardware- & Softwareanbietern,
Forschungsinstitutionen & Unis.

Use Case Design

Alles aus einer Hand. Konzeption,
Design, Umsetzung, Tests,
Integration - fiir optimierte und
neuartige Anwendungen.

Quantensicher & Kryptoagil

Wir helfen lhnen bei der An-
passung von Sicherheitsstrategien
& der Migration hin zur Quantum-

Safe IT und zur Kryptoagilitat.




eeeeeee

Warum Quanten-
Technologie?
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Quantentechnologien der 1. Generation

* Halbleiter

« OLED

e HEMT

« LASER

» Glasfaser

« NMR

e MRT

* Nuklearmedizin
« GPS

« Sattelitentechnik

Bilderquellen:
1: Stiftung Warentest / Ralph Kaiser
2: Fraunhofer ILT, Aachen
3: Radiologie Ettlingen
4: Conrad Electronic SE
Quantentechnologien, Bechtle IT-Systemhaus Bonn/KéIn
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Quantentechnologien der 2. Generation

 lonenfallen
* Einzel-Photon-Anwendungen
* Quantenpunkte

Bilderquellen:

1: David Nadlinger University of Oxford

2: Science Museum London / Science and Society Picture Library
3: D. E. F. Biesinger et al. Physical Review Letters 115 (2015)
Quantentechnologien, Bechtle IT-Systemhaus Bonn/KéIn
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Standort Baden-Wiirttemberg

Quantum®”

» Top Standort
» Gute Verbindungen
» Lokale Forschung und Entwicklung

Quantentechnologien, Bechtle IT-Systemhaus Bonn/KéIn
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Der Prozess

Quantentechnologien, Bechtle IT-Systemhaus Bonn/KéIn
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Vom Hype zur Roadmap

Quantenerfolg
statt

Quantenwinter

Bilderquellen:
Winter Forest Silver by Ernst Vikne CC BY-SA 2.0
https://breaktheweb.agency/

Quantentechnologien, Bechtle IT-Systemhaus Bonn/KéIn
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Quantensichere IT (Heute — 10 Jahre)

Funktioniert ohne
Quantencomputer

Bietet neuartige Losungen

Ist zukunftssicher

Anwendungen: Langzeit Datenspeicherung, Medizinische Daten, Sicherer Datenaustausch

Bilderquellen:
Ultimaco

Quantentechnologien, Bechtle IT-Systemhaus Bonn/KéIn
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Verfiigbare Hardware, Software, Tools

Quantum Safe Tools and Methods Quantum Safe Hard- and Software

* |IBM Quantum Safe (Crypto Management) * Cloudflare (Hybrid QS Handshake)
* Patero (Secure Data) » Firefox (Hybrid QS Handshake)

» PQShield (Algorithms & Patterns) * Secunet SINA (Boxes & Phones)

* Quant-X Security (Consulting)  |IBM Z (Mainframe)

e Tuta / Tuta Mail (Secure Email)

@ Security Suite

iy tuta

Bilderquellen:
https://newsroom.ibm.com/,
https://www.secune: t.com/loesun: gen/sina-communicator-h

Quantentechnologien, Bechtle IT-Systemhaus Bonn/KéIn



Kl + Quanten (2 Jahre - 10 Jahre)

Beschleunigt Verarbeitung

* \Verringert Hardware
Anforderungen

* Erweitert Anwendungs-
moglichkeiten

Generiert Code

* Verringert Einstiegs-
schwierigkeit

* Beschleunigt Entwicklung

Anwendungen: Verkehrsfiihrung, Autonome Fahrzeuge, Logistik, Energienetzwerk Planung

Bilderquellen:

Gerd Altmann, gemeinfrei

bechtle
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Quantensimulationen (Heute - 3 Jahre)

NVIDIA DGX H100

Der Goldstandard fur Kl-Infrastruktur.

Anwendungen: Kompakte, kosteneffiziente,

quantum-ready Rechenzentren

Bilderquellen:

Rechts: https://www.nvidia.com/de-de/data-center/dgx-h100,

Links: https://www.fujitsu.com/global/services/business-services/digital-annealer/services/index.html

Portfolio Supply Chain / Robotic

Logistics

Optimizati
pEIagon Optimization

Optimization
Quantum-Inspired
Services

Platform Consulting, Integration, Support Services (e.g. Qubo Dev)

Digital Annealer Platform
(Cloud/on-premises)

Service Model Example

Optimization Services are not limited to those shown above.

Quantum-Inspired
Optimization Services
(Application Specific)

Quantum-Inspired

Digital Annealer Services
(Platform Specific)

bechtle
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Quantensensorik (Heute — 4 Jahre)

+
+

R

The Diamond
Magnetometer edu-kit.

Anwendungen: Bodenbeschaffenheit, Echte Zufallszahlen, Prozessoptimierung, loT

Bilderquellen:

1: Physikalisch-Technische

Bundesanstalt (PTB)

2: Elmos Semiconductor SE
3: Bosch Quantum Sensing

Quantentechnologien, Bechtle IT-Systemhaus Bonn/Kéln
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Quantenkommunikation (5 Jahre — 10 Jahre)

Quantum Quantum
State | Quantum Channel State 9
/ Preparation T Detection \ o

N
\

™M "M MuQualNe

Eve

AI i Ce\ l B (0] b The Munich Quant. letwork
< > geférdert durch
n

Authenticated Classical Channel

Anwendungen: Metropole
Kommunikation, KRITIS,
Abhorsichere Verbindungen

Bilderquellen:
1: Liu et al. IET Quantum Communication June 2022 3(4)

2: www.unibw.de/muquanet

3: https://www.ilt.fraunhofer.de/de/presse/pressemitteilungen/2023/5-16-photonische-technologien-fuer-quanteninternet.html

T i e ke, e Quantentechnologien, Bechtle IT-Systemhaus Bonn/KéIn
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Quantum Key Distribution (QKD)

KEEQuant Quantum Optics Jena

\ QUANTUM OPTICS
JENA

KEEQUANT

[ KEEQUANT
= a
a &
SR L
T4 . .i':::‘.?-:':v.s oo A

IZ\ KEEQUANT M p—

QKD s a p: shifting cryptographic key methed since it

€V-QKD is a paradigm shifting implementation since it con be realized using

commod

www.keequant.com https://qo-jena.com

Quantentechnologien, Bechtle IT-Systemhaus Bonn/Kéln



MuQuaNet

 Quantenkommunikationsnetzwerk im Raum Munchen

» Entwicklung zukunftssicherer Kommunikations-
infrastrukturen

* Nutzung von QKD fir Bereitstellung von Schlisseln
fur die abhdrsichere Kommunikation

» Umfasst zehn Knotenpunkte und integriert
terrestrische und freie Raumstrecken zur Evaluierung
von Quantenkommunikation

» Blaupause fir die Entwicklung maBBgeschneiderter,
sicherer Netzwerke, etwa flir Forschungseinrichtungen,
Behorden und Militar

www.unibw.de/muquanet

bechtle

Q

MuQuaNet

The Munich Quantum Network

geférdert durch

- |_ Finanziert von der
u Européischen Union
;_-.., ec.ow "

HS'BI =

NextGenerationEU

secunet AIRBUS

LIEFERANTEN

(/I/B Q

KEEQUANT

Quantentechnologien, Bechtle IT-Systemhaus Bonn/KéIn
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Regionales Quantencomputing (7 Jahre - 15 Jahre)

‘J J U LICH Institute for Advanced Simulation (IAS)
rrrrr M Jilich Supercomputing Centre (JSC)

Aktuelles Forschung Systeme Services Ausbildung Uber uns

Jd)L |Basque ><Qua

Jasque Quanfum &

iting / JUNIQ-Infrastruktur

BasQ

Basgue Quantum

RECHNEN MIT QUANTENCOMPUTERN

Anwendungen: Quanten Kompetenz-
Zentrum, High-Performance Computing,
Cloud-Computing Hub, Energieeffizienz,
Wachstumschancen

Bilderquellen:
1: https://www.fz-juelich.de/de/ias/jsc/systeme/quantencomputing/junig-infrastruktur

2: Irekia Eusko Jaurlaritza - Gobierno Vasco :: Irekia (euskadi.eus)

3: Quantum Basel ) -
Quantentechnologien, Bechtle IT-Systemhaus Bonn/KéIn
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Vielen Dank!
Zeit fuir lhre Fragen.

Quantentechnologien, Bechtle IT-
Systemhaus Bonn/Koln
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Quantum Computing
Was macht ein Quantencomputer?

A :

Quantenmechanische Effekte fir die
Informationsverarbeitung nutzen

Bildquelle:
1: https://app.pickit.com/
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Quantum Computing: Eine neue Art des Rechnens

Qubit

/'kjuibrt/

Basic unit of
quantum information
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Quantum Computing: Essenzielle Effekte

Superposition Interferenz Verschrankung

Constructive Destructive

/\+/\
\/_\/

f

Exponentieller Parallelismus



Skalierbarkeit

Parameters in notable artificial intelligence systems

Parameters are variables in an Al system whose values are adjusted during training to establish how input data
gets transformed into the desired output; for example, the connection weights in an artificial neural network.
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Note: Parameters are estimated based on published results in the Al literature and come with some uncertainty. The authors expect the

estimates to be correct within a factor of 10.

Publication date

OurWorldinData.org/artificial-intelligence | CC BY

Our World
inData

Task domain

M Biology

B Games

M Image generation
B Language

B Multimodal

M Not specified

B Other

B Recommendation
M Robotics

M Speech

M Vision

Klassisches Rechenzentrum

Quantencomputer

i)

bechtle
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Kryptografie

Hash-basiert Asymmetrisch

# = ¥#

Symmetrisch
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Grover-Algorithmus / Shor-Algorithmus

Lov Grover 1996:
Algorithmus fiir Suche in Geringer Vorteil beim Passwort-Raten

unstrukturierten Daten

Peter Shor 1993:
Algorithmus fiir effiziente
Dekomposition von groBen mit Hilfe des Public Keys
Zahlen in Primfaktoren

Ermittlung des privaten RSA-Schlussels




Shor-Algorithmus

@ Liefert zu einer naturlichen Zahl N einen
nichttrivialen Faktor

@ Klassische Faktorisierungsalgorithmen: Laufzeit
nimmt exponentiell mit der Bit-Anzahl zu

@ Shor-Algorithmus: Laufzeit nimmt polynomiell zu
~ O(logzN)?

@ Faktorisierung kann zurlickgefiihrt werden
auf Bestimmung der Periode einer Funktion

@ Grundlegender Baustein ist die Quanten-Fourier-
Transformation (QFT)

bechtle

Peter Shor 1993:
Algorithmus fiir effiziente
Dekomposition von gro3en
Zahlen in Primfaktoren

Ermittlung des privaten
RSA-Schlussels mit Hilfe

des Public Keys

Ageof -
S Best classical algorithm
1 Year ] Shor algorithm
1 Hour - ‘
i Quelle: [2], S.13
1s 500 ¥ 1000 1500 2000

# Digits |

Quelle: https://www.tfp.kit.edu/downloads/lehre_2013_ss/aaa_HSS13_Shor.pdf



2023* - IBM 'Condor’

2022% - IBM "Osprey'

2021 - IBM 'Eagle’

2020 - IBM 'Hummingbird'

2019 - Google 'Sycamore'

2019 - IBM 'Falcon’

2018 - Intel

2008 - D-Wave Systems

2006 - Institute for Quantum

Computing, Perimeter Institute
for Theoretical Physics, and MIT

2000 - Los Alamos National
Laboratory

Quantum ready
Use case development

Capability

Quantum advantage
Use case commercialization

B

Quantum
p cOmputing

Classical
computing

T
Today

Quelle: https://www.statista.com/chart/17896/qua -computing-developments/ . Quelle: https://www.ibm.com/thought-leadership/institute-business-value/report/quantumstrategy
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Quantum-Safe IT

Primfaktorzerlegung

Klassische Computer

Diskreter Logarithmus

Elliptische Kurven
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Standards fiir quantensichere Kryptografie

5 2 NIST
National Institute of Standards and Technology, August 2024: P —
p i . COMPUTER SECURITY RESOURCE CENTER
Zulassung von 3 Verfahren, die gegen zukinftige Bedrohungen
D =2
durCh Quantencomputer SChutzen SO”en gnnottmcirégAptprovalhofThree Federal Information Processing Standards (FIPS) for Post-
uantum Cryptography

August 13, 2024

FEDERAL REGISTER NOTICE

Empfehlung: Migration hin zu quantensicheren
Algorithmen jetzt starten/umzusetzen und die
Sicherheit sensibler Daten in Zukunft gewahrleisten. @ ML-KEM (CRYSTALS-Kyber):

Schlisselkapselungsverfahren, das fur die
allgemeine Verschlisselung ausgewahlt wurde,
etwa fur den Zugriff auf gesicherte Websites

PARENT PROJECT

© ML-DSA (CRYSTALS-Dilithium):

Post-Quantum Cryptography Project (NIST 2016): gitterbasierter Algorithmus, der fiir allgemeine
Suche nach quantensicheren Algorithmen & Prifung — Ziel: digitale Signaturprotokolle ausgewahlt wurde
Standardisierung von Verfahren, deren Sicherheit auf @ SLH-DSA (SPHINCS+):

verschiedenen komplexen mathematischen Problemen basiert hashbasiertes digitales Signaturverfahren



State of the Art

NIST 2024 CRYSTALS-Kyber CRYSTALS-Dilithium
SPHINCS+
Falcon

Botan 3.4.0 Kyber/ML-KEM Dilithium/ML-DSA

FrodoKEM SPHINCS+

XMSS

Erste BSI Erweiterung Classic McEliece HSS/LMS

Kommende BSI Erweiterung  BIKE oder HQC Falcon

bechtle



Quanten-robuste Methoden

Klasse ‘ Eigenschaften & Beispiele

Hash-basiert / Symmetrisch

Fur digitale Signaturen, keine Public-Key-Encryption;
z. B. Merkle-Signaturen, SPHINCS+, Picnic

Code-basiert

Seit vielen Jahren gut studiert;
z. B. McEliece, Niederreiter

Multivariate

Z. B. Oil-and-Vinegar-Methode

Gitter-basiert

Zeigen gute Eigenschaften fur digitale Signaturen,
Schlusselaustausch & Key Encryption, relativ kurze
Schlussel & Ciphertexte;

z. B. NTRU, LWE, Ring LWE, Learning with Rounding,
CRYSTALS-Kyber, CRYSTALS-Dilithium

Isogenies

Relativ langsame Verfahren;
z. B. Supersigular Eliptic Curve Isogenies

bechtle



Eintauchen.

Quantum
Sensing

Quantum
Communication

Quantum
Internet

Quantum
Simulation

Quantum
Computing

HPC & QC

bechtle

Quantum
Education

Networking

Integration



