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Bedeutung Schutz kritischer Infrastrukiuren

> Umfeld

» vernetzte Sensoren (Internet of Things — 10T)
»  zentrale Informationsverarbeitung in Cloudstrukturen

»  Echtzeitsteuerung & -Uberwachung industrieller Prozesse und Komponenten

> Bedrohungen

»  ‘Klassische’ Bedrohungen: Ausnutzung bekannter Angriffsvektoren

unzureichende Authentisierung,

Ausnutzung von SW-Sicherheitslicken,
Phishing,

Unerlaubter Zugriff erlaubt wahlweise Eingriffe oder Einschleusen von Schadsoftware
»  Neue Bedrohungen, Schwerpunkit:
— Al zur Ausnutzung von Schwachstellen: z.B. durch Codegenerierung
— Angriffe mit Quantencomputern — v.a. Brechen aktueller Kryptoalgorithmen: Authentizitdt und Vertraulichkeit

— Kombination Quantencomputer mit Al: z.B. Al-assisted zur Fehlerreduktion von Quantencomputern beim Einsatz zum Brechen von
VerschlUsselung
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StandardmaBnahmen

Cybersecurity
Framework

> Rahmenwerk / Standards - Ubersicht

» Rechtlichen Rahmen kennen und berucksichtigen

— NIS-2 Network and Information Security (NIS) Directive: Unternehmen &
Institutionen, ab 2025

— CRA Cyber Resilience Act: IT-Produkte Hersteller & Betreiber, ab 2027
» ISMS | BCMS aufsetzen und pflegen

— 1SO27001 Informationssicherheitsmanagementsystem (ISMS) |
Sicherheitsmechanismen

> ' [ [ " der Technik" .. o T . ‘
Schutz von IT & OT durch Informationssicherheit nach ,,Stand der Techni Mit Beriicksichtigung der Vorgaben lésst sich

- |EC 62443 Cybersicherheit fur industrielle Netze und Systeme aktuell ein hohes Schutzniveau erreichen!
— BSI Grundschutzmethodik & Grundschutzkompendium

. =PrUfen und Umsetzen!
> Operative MaBBnahmen =Ggf. UnterstUtzung holen

v Sicherheitsbewertungen, Assessment, Pentests

Allerdings gibt es noch ,neue' Bedrohungen
»  System- und Schwachstellenmanagent

» - SystemUberwachung: Erkennung und Reaktion
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Neuve MaBBnahmen gegen neue Bedrohungen

> Einsatz von Al

» Al erfasst Normalzustdnde gut (basiert auf Identifikation von
Ahnlichkeiten / Korrelation)

» Al kann daher Abweichungen identifizieren => Angriffserkennung,
vorbeugender Schutz (Schwachstellenerkennung)

> Post-Quanten-Kryptograpie e . 1 Nt G

» ldentifikation der verwendeten Systeme, die kryptographische
Algorithmen verwenden (=> das sind Ublicherweise viele)

»  EinfUhrung PQC-Verfahren bedenken: Kritikalitat festlegen,
Anpassungsoptionen identifizieren, Umsetzung planen und angehen

R

»  BerUcksichtigung Krypto-agilitat: d.h. Anpassbarkeit an neue ‘ G- g e -
Verfahren gewdhrleisten Qua ntum

= BUSINESS

= Vorbereitung hilft fUr zukUnftige Bedrohungen gewappnet zu sein! X CLUB/\~

= Beispiel und ndhere Infos folgen 3R l fBuurngi-lamgisterium
und Forschung

Thales Deutschland: Aktive Teilnahme an Forschungsprojekten und Netzwerken der relevanten Akteuren
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Beispiel Herausforderungen KRITIS & Quantencomputer

> Vernetzung von loT-Geraten => Identitatsmanagement & Authentifizierung & Verschlusselung
»  Beispiel: Absicherung der Uberwachung & Steuerung, z.B. Pumpen in Kraftwerken (Stichwort: Schadsoftware)

» Hohes Sicherheitsbedurfnis: Technologien zur Authentisierung und Verschlusselung

»  Absicherung mit Public Key Infrastrukturen (PKI)

»  Spezielle Bedurfnisse im KRITIS Umfeld: Sehr hohe Anzahl an Geraten, Ressourcen auf loT beschrankt, Edge Devices — Hoher
Durchsatz/Last der PKI bei gleichzeitig hohem Schutzniveau

> Spezielle Herausforderung: Quantentechnologie und Post-Quantenkryptographie

»  Absicherung der Kommunikation und der Authentisierung in kritischen Infrastrukturen: Elliptische-Kurven-Kryptographie (z.B.
Elliptic-Curve Diffie-Hellman)

»  Gilt heute noch als sicher mit Einsatzempfehlung >2029

» Jedoch existieren Quantenalgorithmen (Shor), die diese brechen kdnnen

— Geheime SchlUssel kdbnnen berechnet werden

— Kommunikation abhdéren oder Zugriff auf die industriellen Steuerungen erhalten — mit entsprechend weitreichenden Folgen

= Schutz durch Post-Quantenkryptographie: inzwischen NIST Standards verfugbar — Grundlage fur Implementierungen
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Public Key Infrastructure - PKI

> Was ist das?

» Erzeugt, verteilt und annuliert digitale Zertifikate, die von einer gemeinsamen
Vertrauensquelle erzeugt werden

> Digitales Zertifikat verknupft einen offentlichen Schlussel mit Identitat
= Im Prinzip ein Ausweis (ID-Card)...
» ...aber mit SchlUssel: ermdglicht digitale kryptografische Operation

v Zertifikat: dffentlicher SchlUssel & weitere Informationen (z.B. Schlisselinhaber und erlaubte
SchlUsselverwendung)

> Private/Public Key Verfahren - Asymmetrische Kryptographie

» - Asymmetrische Kryptographie: Schlusselpaare
» - Gewdhrleistung der Integritdt: Identifikation, Authentisierung => Signaturverfahren

»  Gewdhrleistung der Vertraulichkeit: VerschlUsselung => VerschlUsselungsverfahren

> Zertifikate fur Gerate

»  Alltag und essentiell fUr den Schutz, z.B. signierte SW, Trusted-Boot-Platform, Netzwerkkommunikation (TLS), ...
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HSM als Krypto-Komponente einer PKI

> Hardware Sicherheitsmodul (HSM)

»  FOhrt sdmtliche kryptographischen Operationen in Hardware aus

»  Sehr schnell: Hardwarebeschleuniger geeignet fur hohe Lasten, groBen Durchsatz
»  Sehr sicher: keine Verarbeitung kritischer Daten im Prozessor/Software

»  Wird Uber standardisierte Schnittstellen angesprochen — 1Gsst sich flexibel an PKI anbinden

> Aktuelle Anwendungsforschung: HSM mit Post-Quanten-Kryptografie
»  Post-Quanten-Algorithmen: NIST Kyber, Dilithium, Classic McElliece

v Implementierung auf FPGA => flexibel fUr Anpassungen, Krypto-agilitat

> ,,Post-Quanten sichere PKI fur die Cloud-Anbindung in kritischer Infrastruktur - PoQ-KIKI*

»  BMBF gefdrdertes Vorhaben im Rahmen ,,Post-Quanten-Kryptografie in die Anwendungen bringen* $ E;";‘fjmfgismﬂ”m

und Forschung

»  Weitere Informationen:

— https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/poaq-kiki

- https://www.thalesgroup.com/de/countries-europe/deutschland/news/postguantensichere-kryptogarafie-zur-absicherung-von-kritischen
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PoQ-KIKI HSM Ansatz

Standards

KRITIS (Cloud PKI PoQ-KIKI HSM

for Edge devices)
Nelgligle} Betriebsarten Architektur Algorithmen

Very High Load - Ver- / « Embedded « POQ-KIKI signature
EntschlUsselung » Datentrennung Algo
* Signieren / Signatur * FPGA & SoC * PQC (i.e. Dilithium,
verifizieren * SW-comp Kyber, Mc-Eliece)
» SchlUssel-erzeugung * Hybrid (EC
Weitere * Sicherer Speicher asymmetrisch)
e » UnterstUtzungsopera * Symmetrische
(Signing, tionen (z.B. VerschlUsselung

Encryption) Authentifizierung)

Joint-Activities

KSB: KRITIS PKI TUM: Side-channel Other: tbd.
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Zusammenfassung

> ZLusammenfassung

» Kritische Infrastrukturen

»  Bekannte & neue Bedrohungen
» Bekannte & neue MaBnahmen

»  Bsp.: aktuelle F&E zum Schutz vor Angriffen mit Quantencomputern

> Empfehlungen
»  Bewusstsein Uber aktuelle Gefadhrdungen und Umsetzung Schutz Stand der Technik als Grundlage

»  Bewusstsein neue Bedrohungen und Profung wie diese in den Systemen zukunftig berucksichtigt werden
» - Wissen, wo im System Kryptografie, Wissen um PQC

»  Update/Upgradefdhigkeit gewdhrleisten, Krypto-agilitdt bertcksichtigen
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